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Resumen— EI modelo presenta un disefio de innovacion regional
para el monitoreo de alarmas, empleando receptoras virtuales de
eventos, disefio de software para trabajo en la nube y vehiculos
aéreos no tripulados, cuyo campo de interés son las zonas rurales
buscando mejorar los tiempos de respuesta de la supervision a
inmuebles. Con base en andlisis de encuestas aplicadas a empresas
Colombianas de monitoreo y la normativa actual, los autores
proponen una arquitectura de integracion tecnoldgica de acuerdo a
los avances recientes en instrumentacién para la deteccion de
intrusos; concluyendo que el sistema propuesto satisface las
necesidades primordiales de la seguridad electronica y permite a
través de la sensorica, recepcionar eventos de alarma y almacenar las
evidencias de alarmas en iméagenes tanto al interior como al exterior
de los inmuebles con tiempos de respuesta mejorados en su
adquisicion, ademas de explorar nuevas formas de supervision,
orientadas a un modelo de negocio optimizado y accesible para las
personas, empresas y entidades gubernamentales de seguridad que
deseen emplearlo.

Palabras clave—Alarmas, Monitoreo, Seguridad, Drones,
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Abstract- The model presents a design of regional innovation for
alarm monitoring using virtual reception events, software design to
work in the cloud and UnManned Aerial Vehicles (UAVS), whose
field of interest are rural areas seeking to improve response times
supervision of buildings. Based on analysis of surveys of Colombian
companies and monitoring the current rules, the authors propose an
architecture of technological integration according to recent advances
in instrumentation for detection of intruders; concluding that the
proposed system satisfies the basic needs of electronic security and
allows through the sensor system, receive alarm events and store
evidence alarms in pictures both inside and outside properties with
improved response times on its acquisition besides exploring new
forms of supervision oriented model optimized and accessible to
individuals, businesses and government entities that would like to
employ security business.
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I. INTRODUCCION

El modelo del sistema de monitoreo electrénico de alarmas
basado en drones tiene un enfoque de profundizacién e
integracién tecnoldgica, debido a que explora nuevas formas
de supervision en las alarmas monitoreadas en zonas rurales,
teniendo en cuenta los tiempos de respuestas, la regulacién del
monitoreo en Colombia y la hormatividad para uso de drones
de la aeronautica civil.

El alcance correlacional del proyecto se fundamenta en
buscar una respuesta oportuna en la supervision con drones
permitiendo una relacién proporcional entre tiempo de
reaccion versus calidad del servicio.

En este proyecto se hizo participe tres empresas de
monitoreo de alarmas con licencia de operacién nacional en
Colombia, las cuales permitieron evidenciar las caracteristicas
actuales del servicio, sus procesos y sus productos mas
relevantes. Gracias a su aporte se logrd identificar los
componentes principales de una central de monitoreo, las
marcas de alarmas méas empleadas, los dos tipos de sensores
maés utilizados en intrusion, clases de receptoras de eventos,
existencia 0 no de planes de continuidad del negocio en la
prestacién del servicio, medios de comunicacién entre paneles
de alarma y central receptora, forma de transporte para la
supervision y cobertura del servicio.

Il. SISTEMA DE MONITOREO DE ALARMAS
EMPLEADO EN LA ACTULIDAD EN COLOMBIA

Consta de cinco compones principales, sistema de alarma, medios
de comunicacién, central receptora de eventos, software de
administracion y supervision motorizada.
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Fig. 1. Modelo de monitoreo actual estandar empleado en Colombia.
Fuente: Los autores.
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El monitoreo electrénico de alarmas es un sistema de
seguridad, que consiste en la instalacion de alarmas
electronicas para la vigilancia de propiedades fisicas de forma
remota; éstos sistemas reportan eventos (datos codificados con
la informacion de la emergencia o situacién de alarma) por
medio de moddulos de comunicacion a una central de
monitoreo para la supervision permanente por parte de
operadores, los cuales estdn apoyados de recursos
tecnologicos como medios de comunicacién, receptoras de
eventos, computadores y software de administracion. Los
servicios actuales de proteccion de propiedades fisicas,
emplean la instalacion de dispositivos de deteccion, como
sensores magnéticos, sensores infrarrojos, sensores de humo,
entre otros segln sea la necesidad.

Conectados a un panel de alarma, los sensores activaran la
sefial de alerta al momento de detectar su variable, avisando
automdticamente a la central de monitoreo a través de linea
telefonica analoga o por GPRS®. Con base a procedimientos
establecidos y dependiendo del tipo de emergencia, se actla
para la supervision motorizada y en caso de necesidad se da
aviso a las autoridades.

En Colombia se presta el servicio de monitoreo electrénico
de alarmas, tipificado como seguridad sin armas, estos
sistemas tienen que ir conectados a una central de monitoreo
operado por empresas de seguridad, que ofrecen el servicio
con apoyo humano en turnos rotativos las 24 horas, los 365
dias del afio. Para la administracion de los eventos, se emplean
aplicativos software que generan un aviso visual y sonoro
cada vez que arriban las sefiales.

De acuerdo al tipo de evento recibido en la central de
monitoreo, se inicia el procedimiento de atencién del mismo,
enviando supervisores al inmueble donde estd instalado el
sistema o reportando la alerta a las autoridades como Policia,
bomberos o entidades médicas, segin sea el caso. La
supervision se hace por parte de hombres motorizados, ellos
recopilan evidencias en fotos o videos, que posteriormente
pueden servir como pruebas en caso de procesos judiciales por
robo o en su defecto sirve como accién preventiva y disuasiva
hacia los posibles intrusos. Segln la superintendencia de
seguridad y vigilancia privada de Colombia [1], los
supervisores no estan autorizados a ingresar a las casas o
empresas, tampoco pueden portar armas de fuego o arrestar a
un individuo. Su objetivo principal es el poder encontrar en
flagrancia al intruso para recopilar evidencias, siempre y
cuando no se ponga en riesgo su integridad fisica; de ahi la
necesidad de reaccionar rdpidamente.

En la actualidad los servicios de monitoreo de alarma se
enfocan Gnicamente a la instalacién y monitoreo de sefiales de
alarma detectadas por sensores instalados estratégicamente
[2], acompafiados por un teclado local y procesados por un
panel principal.

El monitoreo de alarmas es conocido principalmente por su
actividad en zonas urbanas, sin embargo en zonas rurales
también se presta el servicio en empresas y casas. Existen dos
problematicas principales en la prestacion del servicio en
zonas rurales: la primera es una tardia presencia en sitio por
parte de los supervisores, especialmente por aspectos de
desplazamiento y la segunda es la poca inclusion en el servicio

1 Servicio general de paquetes via radio.

de aplicaciones remotas para la activacion y desactivacién de
dispositivos que ayuden a disuadir o reducir los riesgos de un
robo.

La supervision en inmuebles en zonas rurales representa una
tarea pendiente por resolver debido a que existen
problematicas en Colombia en cuanto a veredas con vias
angostas, sin pavimentar en su mayoria, con dificil acceso para
vehiculos y en algunos casos quedan distantes de las cabeceras
urbanas; a esto se le suma variables como condiciones
ambientales y bajas velocidades en los automotores por el
estado de las carreteras. Frente al modelo tradicional de
seguridad todas estas variables protagonizan una dificultad en
la prestacion del servicio de monitoreo de alarma por cuanto
no se puede cumplir a satisfaccién la supervisiéon cuando
ocurran situaciones de emergencias ya que estas se atenderian
con elevados tiempos de respuesta, ofreciendo un servicio
deficiente en una de sus etapas claves de reaccion y
salvaguarda.

A nivel de usuario en los sistemas de alarma, no se han
incorporado al servicio funciones para realizar operaciones
remotas; es decir que puedan activar o desactivar la alarma,
encender o apagar artefactos como luces, sirenas o accionar
mecanismos como puertas y chapas de seguridad desde sus
dispositivos moviles permitiendo la prevencién y mitigacion
del riesgo contra posibles intrusos. Estas herramientas remotas
podrian ser altamente utilizadas por clientes con casas
campestres que habitualmente las usan para periodos de
descanso 0 por empresas que cuentan con personal encargado
de su seguridad y que en dias de descanso se encuentren fuera
de sus instalaciones y necesiten tener control sobre su sistema
de seguridad.

El levantamiento de informacion para conocer el modelo
actual se realiz6 mediante encuestas aplicadas a tres empresas
con cobertura nacional donde se evidenciaron dos
problematicas, la primera es la supervisién a zonas rurales
cuando se prestaba el servicio en estas areas y la segunda la
falta de planes de continuidad de negocio en las empresas
prestadoras del servicio.

I1l. DISENO DEL MODELO PROPUESTO PARAEL SISTEMA
DE MONITOREO CON USO DE LA NUBE Y SUPERVISION A
TRAVES DE DRONES

El modelo propuesto corresponde a un sistema basado en la
nube con la inclusién de vehiculos aéreos no tripulados
conocidos como drones donde las empresas prestadoras del
servicio de monitoreo no necesitan infraestructura tecnoldgica
para monitorear sus abonados. Basta con tener una conexion a
internet segura para monitorear todos sus clientes sin importar
su ubicacion geografica.
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Fig. 2. Modelo de monitoreo propuesto.
Fuente: Los autores.
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El modelo consta de una plataforma informatica disefiada para la
administracion de abonados/clientes interconectado con receptoras
virtuales de eventos a través de puertos serie. Toda la infraestructura
tecnoldgica se encuentra instalada en servidores en la nube para
gestionar un sistema mas eficiente con espejos para respaldo de
informacion y continuidad del negocio. El software disefiado para la
administracion es multiusuario y puede ser empleado por varias
empresas al mismo tiempo, iniciando sesién cada una con sus
credenciales de validacion, donde podran gestionar todos sus clientes.

Los drones hacen parte de la supervision de cada area y estan
disefiados dentro del modelo propuesto para que estén ubicados
estratégicamente en zonas donde se presta el servicio de monitoreo.

Los medios de comunicacion empleados son a través de mddulos
IP2 y médulos GPRS conectados a la red de telefonia celular.

El funcionamiento consiste en que una vez recepcionado el evento
de alarma, el software de administracion visualiza automéaticamente
las coordenadas geograficas del inmueble donde ocurre la emergencia
para que el operador de medios tecnoldgicos de la empresa de
seguridad pilotee el dron hasta el sitio, con el objetivo de supervisar
la parte externa de la infraestructura fisica, tomando registro en fotos
0 videos para convertirlo en una evidencia judicial.

El modelo permite tres modalidades de servicio, para empresas de
seguridad electronica, empresas particulares o clientes finales; el uso
de la plataforma propuesta, permite monitorear instalaciones de
forma directa, sin intermediarios y sin invertir en infraestructura
tecnoldgica.

Los componentes principales del modelo propuesto son:

1. Plataforma de administracién y recepcién de eventos
en la nube: la plataforma se disefio y se implementd
creando un aplicativo software desarrollado en
lenguaje Python [3], con base de datos MySQL [4] ;
esta alojado en un servidor en la nube con servicio de
conectividad y disponibilidad las 24 horas del dia los
365 dias del afo. El sistema cuenta con una IP
publica fija para la recepcion de eventos provenientes
de modulos GPRS e IP instalados en las alarmas,
ademas de una aplicacion movil desarrollada con
Android estudio [5], para interactuar con el sistema
de alarma, generar emergencias de panico y
visualizar la totalidad de eventos, recepcionados por
la plataforma.

2 Comunicacion a través del protocolo de internet.
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Fig. 3. Plataforma de monitoreo.
Fuente: Los autores.

Basado en una interfaz grafica intuitiva para el operador de medios
tecnoldgicos, esta herramienta permite la visualizacion de todos los
eventos recepcionados en tiempo real. El software permite crear
cuentas de usuario, donde se almacena toda la informacion de los
sistemas instalados, discriminando el nimero de abonado, zonas de
ubicacion de sensores, tipo de sensor por zona, panel de alarma
instalado, usuarios del sistema, horarios de activacion/desactivacion,
medio de comunicacion y  visualizacion de las coordenadas
geogréficas donde se encuentra instalada la alarma. Cada vez que se
recepciona un evento se inicia un procedimiento de verificacion y
reaccion, dando aviso automatico a los clientes por medio de correos,
mensajes de texto y por notificacion a la aplicacion movil. En caso de
requerir supervision el software entrega las coordenadas al piloto
para que se dirija hasta el inmueble a través del dron.

n

Receptora virtual de eventos: Para la recepcion virtual de
eventos, se escogid la receptora IPRS-73, un software
propietario de la empresa paradox, el cual simula una
receptora fisica, permitiendo su instalacién en la nube. El
Software Receptor IPRS-7 de IP/GPRS es un
programa disefiado especificamente para emular el
receptor  IPR512*  directamente  desde  una
computadora sin necesidad de utilizar un verdadero
receptor. Ofrece el reporte via SMS® como solucién
de respaldo. La receptora virtual IPRS-7 recibe los
reportes de eventos via IP/GPRS y/o SMS
provenientes de un médulo de comunicacién Paradox
IP100%, PCS1007, 200,300 y los convierte en el
formato de reporte ADEMCO 685, SURGARD
MLR2-DG & RADIONICS 6500. El evento es
enviado después al software de administracion via
puerto serie. Hasta 50,000 eventos pueden ser
almacenados en la base de datos. Estos eventos son
almacenados por el programa bajo el protocolo
Contact ID8 Dentro de las caracteristicas mas
relevates se encuentran: almacenado y administracion
de los eventos entrantes (hasta 50,000), Seleccién de
entrada en puerto IP y médem GSM°® o GPRS y

3 Receptora virtual de eventos.

4 Receptora fisica de eventos de alarma.

° Mensaje corto de texto que se puede enviar entre celulares 0 méviles.
& Modulo de comunicacion IP marca paradox.

" Médulo de comunicacion GPRS marca paradox.

8 Protocolo de comunicacion de alarmas.

9 Sistema global para las comunicaciénes moviles.
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salida puerto COM?°,  Registro, visualizacion y
gestion de abonados, Monitoreo del mddem
GSM/GPRS y confirmacion a la estacion receptora al
detectarse un fallo de red [6].
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Fuente: Los autores.

Protocolo y medio de comunicacion: El protocolo de
comunicacion empleado para la comunicacién entre
paneles de alarma y central es el Contact ID. Cuando
mencionamos un protocolo de comunicacién, a lo
que en realidad nos referimos es al lenguaje que
utiliza el panel de alarma para enviar informacion a la
central de monitoreo. Este lenguaje suele responder a
una serie de normas establecidas por el fabricante del
producto. En primer lugar, el panel toma la linea y
disca el numero de la receptora. La receptora atiende
y ofrece al panel distintos tipos de handshake'! en un
orden pre programado. Cuando el panel “escucha” el
handshake que se corresponde con el protocolo
utilizado, le pasa el paquete de datos a la receptora.
Cuando el panel termina de enviar los datos aguarda
a la sefial de kissoff'? de la receptora para cortar la
comunicacién. Todo este proceso varia muy poco de
protocolo en protocolo [7]. El formato Contact ID se
compone de una serie de digitos con informacion
concerniente a los eventos que transmite un panel de
alarmas. Fue un protocolo desarrollado por la
empresa ademco para comunicar sus equipos, es un
formato reconocido por la Asociacion de Industrias
de Seguridad SIA como estandar sugerido y adoptado
por muchos otros fabricantes para aumentar la
compatibilidad entre los paneles de alarma y las
estaciones centrales de monitoreo.

Tonos previos, “handshake Al ocurrir un evento la
transmision inicia detectando tono de marcado con
una llamada producida por el panel de alarmas al
namero asignado a la estacion central de monitoreo,
la misma que al recibir la llamada contestara con una
secuencia de tonos DTMF*3 emitidos a un espacio de
tiempo definido. A esta secuencia de tonos se la
conoce como “handshake” del formato contact ID.

10 pyerto serial de comunicaciones de datos digitales.

1 Protocolo de comienzo de comunicacion entre dos maquinas o sistemas.
12 Indicador de sefial cuando ha sido reconocida por un equipo remoto.

13 Sistema de marcacion por tonos multifrecuencial.

La secuencia consiste en un tono de 1400Hz con una
duracién de 100 milisegundos, seguida de una pausa
de 100 milisegundos finalizando con un tono de 2300
Hz de 100 milisegundos. Toda esta operacion la
realiza el receptor, indicando al panel de alarmas
que esta listo para recibir los bloques de datos
correspondientes a los  eventos  ocurridos.
Regularmente se acepta un porcentaje de error del
5% en las frecuencias y en la duracién de las mismas.
Transmisién de eventos y “kissoff” Una vez
finalizado el “handshake”, con un retardo de 250
milisegundos a 300 milisegundos es enviado el
blogue de datos por parte del panel de alarma. Cada
mensaje consta de 16 digitos separados con espacios
y el tiempo entre mensajes es de un tiempo maximo
de 1.25 segundos previo un tono de reconocimiento
emitido por el receptor llamado “kissoff”.

El bloque de mensaje se divide e interpreta de la
siguiente forma:

ACCT MT QXYZ GG CCC S

Donde:

« ACCT: son los 4 digitos del nimero de
cuenta(Oa9yBaF)

«  MT: del inglés Message Type (tipo de
mensaje). Esta secuencia de 2 digitos es
utilizada para que la receptora identifique el
mensaje como Contact ID. Es transmitido
como 18 (de preferencia) o como 98
(opcional).

e Q: calificador del evento, esto da
informacién especifica de los eventos: 1:
Nuevo evento o Apertura 3. Nueva
restauracion o Cierre 6: Condicion
previamente reportada y todavia presente
(reporte de estado)

e XYZ: codigo del evento (3 digitos en
hexadecimal 0-9. B-F)

« GG: indica el nimero de particion (2 digitos
en Hexadecimal). Se utiliza 00 para indicar
un evento del sistema.

»  CCC: nimero de zona o usuario (3 digitos en
Hexadecimal). Se utiliza 000 para indicar un
evento del sistema. De esta manera, un
evento enviado en este protocolo nos
permite tener mas informacion sobre lo que
esta sucediendo en el panel.

e S: comprobacion de errores

Adicionalmente, el panel de alarma que actlia como
transmisor, debe de reconocer como minimo 400
milisegundos de tono “kissoff” antes de considerarlo
vélido. En caso de que el transmisor no reciba el tono
de reconocimiento, volvera a transmitir el mensaje
con un namero de intentos maximo de 4.

El protocolo contact ID, es actualmente el mas
difundido y predominante para las comunicaciones
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digitales de alarmas. Fue adoptado por la mayoria de
los fabricantes en busca de la compatibilidad de toda
la industria. Es mucho mas completo en cuanto a la
cantidad de informacion que envia [8].

Los 3 digitos de evento del contact ID tienen una
interpretacion que es ahora un estandar aceptado y
recomendado por la SIA,

4. Vehiculo aéreo no tripulado: Para el sistema de
monitoreo disefiado se selecciond el Dron Matrice
600, enfocado en tareas industriales. Entre las
caracteristicas mas destacadas se encuentra su
capacidad de carga de hasta 6 kilos, un sistema de
seis baterias independientes que, segin su
configuracion, puede alcanzar una autonomia de
vuelo hasta 45 minutos.

El drone Matrice 600 puede transmitir video en 1080p a 60
cuadros por segundo en un area de hasta 5 kilometros de
distancia del operador, consta de tres GPS y un sistema de
navegacion compuesto por acelerémetros y giroscopios que le
permiten ajustar los patrones de vuelo y realizar tomas mas
precisas. Con este modelo se puede monitorear zonas rurales
de alto riesgo [9].

Fig. 5. Dron propuesto en el disefio para modelo de monitoreo nuevo.
Fuente: [10]

Seguridad en vuelo inteligente: el M600 utiliza ESCs?®
inteligentes impulsados por onda sinusoidal para garantizar un
rendimiento preciso, seguro y eficiente mientras los sistemas
auto-adaptables del A3 ajustan los parametros de vuelo
automaticamente segun las distintas cargas Gtiles. EI A3 puede
ser actualizado con dos GNSSY y 2 unidades IMU'
adicionales al A3 Pro, o con el D-RTK!® GNSS para una
precision mejorada.

A3 PRO: con una redundancia modular triple y algoritmos
de diagnodstico que comparan los datos de los sensores del
conjunto de tres unidades en tiempo real, el A3 Pro garantiza
gue el M600 vuela exactamente como se espera.

14 Autoridad de la industria de seguridad.

15 Controladores electronicos de velocidad.

16 Modelo del sistema de control de vuelo.

17 Sistema global de navegacion por satélite.
18 Unidad de medicion inercial.

% Navegacion cinetica satelital en tiempo real.

D-RTK GNSS: el sistema GNSS del A3 puede actualizarse
para una precision al centimetro. Utilizando antenas duales, su
rumbo de orientacién es mas preciso que con un sensor de
brijula, y es capaz de resistir las interferencias magnéticas de
las estructuras metalicas

Fig. 6. Rango de transmisidn.
Fuente: [9]

Tiempos de vuelo y rango de transmision ampliados: el
M600 cuenta con un tiempo de vuelo ampliado y un rango de
largo alcance de hasta 5 km, asi como con una transmision de
imagen HD? de latencia ultra baja para una composicion y
grabacion de imagen precisa. EI M600 utiliza 6 pequefias
baterias inteligentes DJI?, permitiendo que sean faciles de
enviar a donde sea necesario. Un sistema de gestion de la
energia y un cuadro de distribucion
personalizados permiten encender todas las baterias ala vez
accionando un solo pulsador, y mantiene al sistema en vuelo
en el caso de fallar una de las baterias, asi como permite a los
usuarios comprobar el estado de las baterias en tiempo real
durante el vuelo.
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30min ®
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L ]
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Fig. 7. Tiempo de vuelo ampliado.
Fuente: [9]

Transmision HD profesional:

ha sido disefiado para
cumplir las exigencias de la emision profesional, ofreciendo
una alta frecuencia de fotogramas y retransmisién HD
en directo. Puertos USB, mini-HDMI%? y 3G-SDI?® admiten

2 Alta definicion.

2 Fabricante de drones.

2 Interfaz multimedia de alta definicion.
2 Interfaz digital serial.
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salida de video de hasta 1080p/60fps o una salida de emisién
estandar de 720p/59.94fps y 1080i/50fps.

Fuente: [9]

IV.  IMPLEMENTACION DEL PROTOTIPO

De acuerdo a las encuestas aplicadas se identificd que el
sistema de alarmas mas utilizadas son la marca paradox; para
la implementacion del prototipo se empled este tipo de
alarmas, el cual permiti6 validar el modelo propuesto frente al
empleado actualmente en Colombia.

Para la recepcion de eventos se empled una receptora virtual
IPRS-7 marca paradox, la cual envio los eventos al sistema
administrador. El dron seleccionado para el prototipo fue un
cuadricoptero DJI phanthom 3 avanzado el cual conto con una
autonomia de vuelo hasta 23 minutos con una cobertura
maxima de cinco kilometros de radio con linea de vista y una
velocidad maxima de 16m/s. Se tuvo en cuenta para la
operacién del dron, toda la normatividad expedida por la
Aeronautica Civil Colombiana [11].

Central de Monitoreo en la nube

Sistema de alarma - casa rural

IP PUBLICA

Modulo

_? GPRS 9
PIR RED GSM

Router

I Internet

Visor/acceso
remoto

2[5)
Fig. 9. Prototipo implementado para validar el modelo propuesto.
Fuente: Los autores.

Supervisién \

@

Actuador

En el bloque 1 de la figura 9, se muestra el sistema de
alarma con los médulos de comunicacién y con un sensor
infrarrojo pasivo; la alarma es el sistema instalado en la casa
de campo. En el blogue 2 se evidencia una de las dos posibles
formas de comunicacién; para el caso la comunicacion a
través de un mddulo IP via internet. El bloque 3 refleja la

opcién namero dos de comunicacion GPRS a través de la red
telefénica celular utilizando un GPRS. Ambos tipos de
comunicacion apuntan al bloque 4 donde se encuentra alojada
en la nube la central de monitoreo; desde alli una empresa
puede conectarce remotamente a través de una acceso web o
con la aplicacion movil como lo muestra la parte 5.

Una vez se genere un evento de alarma de robo, los
operadores de la central de monitoreo en la nube obtendran las
coordenadas geograficas para pilotear el dron y supervisar la
casa monitoreada para capturar evidencias. A demas el
propietario de la casa sera notificado automaticamente desde
la central de monitoreo de lo ocurrido en su vivienda, a través
de mensajes de texto, correos electronicos o con alertas al
telefono celular.

El propietario tendra la posibilidad de activar remotamente
mecanismos en su casa como cierre de seguros o encendido de
luces para mitigar la situacién de emergencia desde la
aplicacion movil.

El sistema de alarma instalado en el inmueble rural consta
de un panel sp4000 [12], una bateria 12v a 7A, transformador
de 110 vac a 18vac, sirena de 30w, un sensor infrarrojo
pasivo, un contacto magnetico y un boton panico cableado.
Para la comunicacion se dispuso de un modulo GPRS
PCS300[13], y un médulo IP150 [14], para probar el sistema
con dos medios de comunicacién.

La programacion del panel y de los mddulos de
comunicacion se realizo con el software babyware y se
adquirio una simcard de datos con capacidad de 5Mbps para la
conexion a la red GSM. Esta instalacion fue validada por la
empresa Ecoss Ltda, empresa de monitoreo de alarmas de
Colombia.

drchin Ner Hemamientas Evenios Comunicadn  Apuda

() anomacos | Guarsar | Sy wmprmir 15 Papsisrs | (8 Consetar ) A A Traower |

€ shamniem | £ Méouos @ Aess () zonas| Oy Pous - @ suanos () Reoonsnoo g Pemes < iaemss - € 3

B Categoria 4 fdesane Q@ # Votios Q Controles manuales y estado
=
i e ke
KB 11800EF8 3 - Ingres:
K6 M1F295 1 -
e
o
ks 1t - Caticadn ot
P [NV WA (WA [ iar e | Repen |6
Recoior 41— inoea s a1 [1ooon | oncocuoon | fscon | lzzies |1 | IR 4
Recaphar IP 82 000.000.000.000 10000 000.000.000.000 10000 123456 o Register | £

Auto  Ebqueta Q Ubicacion

Ingresar sacueta Ingresar ubicaciin

GUD Trsvecwns B
amn 5

Trauscsoria Fge:

- o x

Vor (VOMP3) | Buscapersonas

Re

Leyenda:  [J2ena { #deabonado P da dre A
o

fGerrat W Actwada (3uio) | 4 g snonago 1P aw dre 0090

Todos los

¥ <
Ao % o a

Fig. 10. Software Babyware para programacion de alarma Paradox.
Fuente: Los autores.

La plataforma en nube para la receptora de eventos y el
software de monitoreo se instalo en un servidor de la empresa
Amazon con sistema operativo windows server.
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V. RESULTADOS

El sistema de alarma funciond correctamente detectando la
intrusion por medio de un sensor infrarrojo pasivo. Una vez se
ingreso a la casa modelo, el panel de la alarma report6 a través
del médulo GPRS PCS300 la sefial de evento de robo a la
central de monitoreo alojada en la nube. Esta transmision del
evento se realiz6 también en otra prueba por medio del
médulo IP. Una vez recepcionado el evento, el software de
administracién entrego las coordenadas geograficas al
operador de medios tecnolégicos y éste piloteo el dron hasta la
residencia afectada sacando fotos y tomando video de la
supervision a la zona externa del inmueble.

il ol

Fig. 11. Elementos prototipo
Fuente: Los autores.

El tiempo calculado entre envié del evento via GPRS y la
recepcion del mismo, se calculé en 4 segundos promedio
luego de diez pruebas. La misma prueba realizado con médulo
IP arrojo un tiempo promedio de tres segundos.

Fig. 12. Resultados eventos recepcionados en versién web y movil,
luego de una alarma.
Fuente: Los autores.

En la supervision con el dron se encontrd una respuesta
rapida debido a que se planted un escenario con una via
terrestre de ancho media. El dron se dispuso a 600m de
distancia donde estaba la casa para realizar pruebas de
desplazamiento entre los diferentes medios de transito,
teniendo en cuenta las vias de acceso y segun su clasificacion
como se muestra en la figura 13.

TIPOS DE VIA DESCRIPCION  SUPERVISION
POR 5U ANCHO DE LA V1A
carro 1]
vehiculo
motor 1.300
Zonas rurales | moto 1]
para el uso motor 150
Sin via exclusivo de | dron 80
peatones phantom
avanzado
vias en las | carro 0
cuales la | wehiculo
seccidn de | motor 1.300
circulacion moto 20
tiene un ancho | motor 150
Estrechas inferior a los 1 | dron 80
m. phantom
avanzado
vias en las que | carro 40
los  wehiculos | vehiculo
circfan por | motor 1.300
. una  seccion | moto 150
Medias con un ancho | maoter 150
guevade5a3 | dron 80
m phantom
avanzado
Anchas Vias que carro 160
pueden tener | vehiculo
mas de dos miotor 1.300
carrilesy cada | moto 150
uno de ellos motor 150
tiene mas de 6 | dron 20
m de ancho. phantom
avanzado

Fig. 13. Pruebas para determinar el medio de supervision en zonas
rurales segun las vias clasificadas por su ancho.
Fuente: Los autores.

En las pruebas realizadas con tipos de vias clasificadas por
su ancho, se comprobé que el dron es el medio para la
supervisién mas eficiente en zonas rurales por mantener una
velocidad constante independiente de los trayectos terrestres
por ser un vehiculo aéreo; mientras que los automotores
convencionales dependen de las vias de acceso en tierra. Para
el caso experimental el dron gasto en reaccionar y supervisar,
39 segundos aproximadamente, mientras que en un automotor
se gastd 56 segundos aproximadamente.
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VI. CONCLUSIONES

El sistema de monitoreo planteado incorpora médulos IP
como alternativa de comunicacion para remplazar las lineas
analogas, dando posibilidades de interaccion entre usuario y
sistema de alarma por medio de aplicaciones moviles.

Se encontrd que las receptoras virtuales de eventos, emulan
correctamente a una receptora fisica y a su vez las receptoras
virtuales tienen la ventaja de incorporar un nimero ilimitado
de abonados frente a las receptoras fisicas que traen hasta
1024 abonados de capacidad por cada una.

El sistema de monitoreo disefiado, incorpora drones como
una manera nueva de supervisar inmuebles en las zonas
rurales, permitiendo llegar a sitios de dificil acceso que
normalmente un automotor no llegaria o tardaria bastante.

Con la toma de imagenes por medio de la camara del dron se
garantiza la toma de evidencias y se reduce al 0% el riesgo de
vida de un supervisor humano. Cada vez que un supervisor
acude a un inmueble por eventos de alarma, éste pone en
riesgo su integridad ya que puede ser atacado o se puede
accidentar en el trayecto por la velocidad que la reaccién
requiere.

El trabajo expuesto permite que empresas y usuarios
finales utilicen conjuntamente una plataforma sin invertir en
infraestructura para el servicio del monitoreo.

Las empresas de seguridad que deseen utilizar la plataforma
como herramienta del servicio de monitoreo, pueden contar
con respaldo de informacién, disponibilidad las 24 horas y con
la estrategia de continuidad del negocio garantizada por ser un
servicio de computacion en la nube; reduciendo
considerablemente los costos de inversion y mantenimiento
tecnoldgico.

La incorporacion de aplicaciones moviles al modelo
enunciado, permite al usuario una interaccion directa con el
sistema de alarma pudiendo activar o desactivar el sistema,
encendiendo luces o abriendo puertas; ademas permite
visualizar todas las actividades que los sensores registran,
gracias a las notificaciones que la plataforma envia en tiempo
real.

El dron por ser un vehiculo aéreo no depende de las
condiciones terrestres para desplazarse y esto garantiza que los
tiempos de respuesta en la supervision son directamente
proporcionales a la velocidad maxima que el dron pueda
desarrollar.

VIl. TRABAJOS FUTUROS

El modelo propuesto deja como trabajo futuro el automatizar
la supervision con el dron, ya que éste se podia programar
para ir hasta donde los clientes sin ayuda humana. No se
realizé en este proyecto debido a que la circular No. 002 del 8
de septiembre del 2015, expedida por la aeronautica civil de
Colombia, establece que los drones con fines comerciales
deben ser piloteados directamente por un humano.

Aunque el proyecto se limitaba al &rea de la seguridad
electrénica, la plataforma de monitoreo queda abierta para
recepcionar eventos de otras &reas y tipos de sensores

diferentes a sistemas de seguridad; por ejemplo sefiales de

[1]

(2]

(3]

[4]

[5]

6]

[7]

(8]

[9]

[10]

[11]

[12]

[13]

[14]

sensores de caudal, flujo entre otros.
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